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Echtheits- und Markenschutz mit RFID
Zauberformel fur Sicherheit

er kein Problem mit Félschun-
gen hat, hat auch kein erfolg-
reiches Produkt.” Diese provo-

kante Aussage aus dem Jahr 2006 von Paul
Fox, dem Vorsitzenden einer ‘Koalition
gegen Fdlschung und Piraterie’, hat nichts
an Aktualitat verloren im Gegenteil: Fal-
schungen nehmen weltweit deutlich zu.
Laut OECD betragt das internationale Han-
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Mit der berihrungslosen Funktechnologie RFID
Radio Frequency ldentification erhalten weltum-
spannende Logistikketten mehr Transparenz und Si-
cherheit. Die kleinen schlauen Datentrager bieten
vielfaltige Anwendungsmoglichkeiten im Echtheits-
bzw. Markenschutz.

delsvolumen mit gefélschter Ware inzwi-
schen mehr als 200 Mrd. US-Dollar mit stei-
gender Tendenz. Dass diese Entwicklung vor
allem die Hersteller viel Geld kostet, liegt auf
der Hand. In manchen Branchen wie etwa
im Fashion Bereich oder im Gesundheitswe-
sen bei Verbrauchsmaterial von medizini-
schen Geraten oder Arzneimitteln geht es
weit darUber hinaus. Echtheitsschutz wird zu

einer Frage von Sicherheit und Gesundheit
und kann mitunter Uber Leben oder Tod ent-
scheiden. Aus diesem Grund hat gerade die
Pharmaindustrie schon frih in die Entwick-
lung von RFID-KontrollmaBnahmen inves-
tiert, wie bspw. der US-Konzern Pfizer, der
seinen Top-Seller Viagra mittels RFID-Funk-
Tags gegen billige Falschungen aus Fernost
zu schitzen versucht.

Bild: RF-iT Solutions GmbH



ALLES WAS RECHT IST = PLAGIATSCHUTZ

Wenn der Schlissel
ins Schloss passt

Auch die deutsche biolitec AG setzt auf die
RFID-Technologie und sorgt damit fur mehr
Patientensicherheit. Biolitec entwickelt und
vertreibt Lasersysteme und -sonden fir den
Einsatz bei minimal-invasiven Eingriffen. Die
Lasersonden werden nach jeder Anwendung
gewechselt, nur so erfillen sie die hohen
Standards im Hinblick auf Sicherheit und
Qualitat. Um den Einsatz von Original-Ver-
brauchsmaterial in den Geraten zu optimie-

diese Produktinnovation in den vergangenen
Monaten erfolgreich im Markt platziert”, be-
richtet Dr. Wolfgang Neuberger, Vorstands-
vorsitzender der biolitec AG.

Echt gut -
Mit Sicherheit ein Original

Abseits der Gesundheitsindustrie verspricht
sich aber auch eine Reihe anderer Branchen
die Sicherung von Umsatz und Image mit-
hilfe von RFID-L&sungen. So hat etwa die bri-
tische Tabakindustrie seit Oktober 2008 jede

RFID-TECHNOLOGIE

Tags, den Datentragern der bertihrungslosen
Funktechnologie, anzubringen, bietet noch
keinen Echtheits- oder Félschungsschutz.
Daten mussen erfasst, aber auch entspre-
chend verarbeitet werden. Dazu ist die Um-
stellung herkdmmlicher Prozesse auf RFID-
geflihrte Prozesse entlang der Logistikkette
mitunter an mehreren Identifikationspunk-
ten, wie etwa beim Verpacken, beim Trans-
port, bei der Einlagerung oder der Verteilung
im Warenlager notwendig. Erst durch das
entsprechende Auslesen der Daten und die
Verkntpfung mit einer Software im Hinter-

.Wer kein Problem mit Fidlschungen hat, hat auch kein erfolgreiches Produkt.”

ren und Fehlerquellen auszuschalten, hat
RF-T Solutions die You-R Secure Losung ent-
wickelt, die auf der Middleware You-R Open
basiert. Sie sorgt dafur, dass bestehende IT-
Prozesse im Unternehmen mit der RFID-L6-
sung rasch und einfach ohne groBen Pro-
grammieraufwand kommunizieren kénnen.
Im konkreten Fall konnen die eingesetzten
Sonden nach einmaligem Gebrauch nicht
mehr wiederverwendet werden. ,Die Idee ist
ahnlich dem Schltssel-Schloss-Prinzip”, er-
klart Dominik Berger, Geschaftsfihrer von
RF-iT Solutions. Eine Prifung der Sonden
durch die elektronische Signatur gibt hochste
Sicherheit, da nur Originalsonden benutzt
werden konnen. Ein unsachgemaBer
Einsatz sowie eine erhbhte Abnutzung
und damit schlechte klinische Ergebnisse
sind ausgeschlossen. In der biolitec-Zen-
trale lauft eine Signierstation zur Erstel-
lung von Echtheitszertifikaten. Die je-
weiligen RFID-Stationen an den Produk-
tionsstandorten Deutschland, Lettland
und USA fordern von der Zentrale Echt-
heitszertifikate an und personalisieren so
die Sonden vor Ort. In diesen Stationen
wird das gelieferte Verbrauchsmaterial
auf festgelegte Qualitatsstandards Uber-
praft und fur den Fall, dass diese Stan-
dards nicht erfullt werden, automatisch
unbrauchbar gemacht. Die lokalen Ge-
schaftsprozesse, die Signierstation und
der Datenaustausch zwischen den Sta-
tionen werden Uber die RFID-Middle-
ware verwaltet. Eine Admin-Suite Uber-
wacht als Systemleitstand den reibungs-
freien Betrieb des Systems. Daruber hi-
naus wurde die in der Medizintechnik
notwendige Chargenverfolgung verein-

einzelne Zigarettenpackung mit RFID-Chip
ausgestattet, um gemeinsam mit der Zollbe-
hoérde gegen Schmuggel, Falschung und
Steuerhinterziehung vorgehen zu kénnen.
Selbst russischer Wodka kénnte in Kiirze mit
dem RFID-Pradikat ,echt’ ausgezeichnet wer-
den. ,Billige Nachahmerprodukte fligen den
Produzenten enormen wirtschaftlichen Scha-
den zu. Und wir sprechen hier nicht von
einem Randphanomen, sondern von einem
Potenzial von mindestens 500.000 Flaschen
pro Jahr”, gibt Berger Einblick in die Dimen-
sionen. Die Sicherung der Flaschen mit
einem RFID-Echtheitszertifikat wird bereits
diskutiert. Information auf so genannten

Paul Fox, Vorsitzender der Koalition gegen Falschung und Piraterie

grund werden Warenstrédme wirklich trans-
parent und der wirtschaftliche Nutzen er-
kennbar. ,Ziel ist eine zuverlassige Originali-
tatsprtfung fur Produkt und Marke, die von
Experten, Zoll und Verbrauchern nachvollzo-
gen werden kann. Damit kénnen wir auch
die Arbeit der Sicherheitskrafte und der Zoll-
behorden erleichtern und die Sicherheits-
standards deutlich erhohen.” |

Autor DI Dominik Berger ist Geschaftsfuhrer
der RF-iT Solutions GmbH in Graz.

www.rf-it-solutions.com

Bild: Pfizer Pharma GmbH 2009

Die Pharmaindustrie hat friih in die Entwicklung von RFID-KontrollmaBnahmen investiert, wie bspw.
der US-Konzern Pfizer, der seinen Top-Seller Viagra mittels RFID-Funk-Tags gegen billige Falschun-
gen aus Fernost zu schiitzen versucht.

facht. ,Die technischen Gerate und Son-
den sind nach den Upgrades auf RFID
die modernsten ihrer Art. Wir haben
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